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软件定义的内网动态防御系统设计与实现

陈　扬，扈红超，程国振
（国家数字交换系统工程技术研究中心，河南郑州４５０００２）

　　摘　要：　当前，自带设备（ＢＹＯＤ）的兴起对传统基于边界的内网防护观念提出了新的挑战———内部不设防导致
堡垒易从内部攻破．从扰乱攻击链的角度，本文提出了“隔离＋动态”的防护方法，设计并实现了一种基于软件定义的
内网动态防御系统．通过为内网终端分配虚拟ＩＰ地址空间，以隐藏各自的真实信息；并且将 ＩＰ跳变和路径跳变结合
起来，实现了更全方面的防护．结果表明，在正常网络应用不受影响的情况下，该系统能大幅降低网络侦察扫描的可用
性，阻断网络窃听，提高攻击者实时攻击难度．
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１　引言
　　企业、机构、政府等部署的内部网络包含有大量高
价值的信息资产，是攻击者渗透和控制的主要对象之

一．当前对内网的防御主要有两类：（１）基于边界的传
统防御方案；（２）近年来兴起的零信任机制［１］．

传统内网防御方案主要通过在边界部署大量防火

墙、ＩＤＳ等设备，在内外网之间构建 ＤＭＺ区域，一定程
度上增加了内网的安全性．但是，这种防护方式面临着
新的挑战．一方面，攻击手段复杂化；另一方面，内网边
界趋于模糊，尤其是近年来，随着移动互联网的发展，自

带设备（ＢｒｉｎｇＹｏｕｒＯｗｎＤｅｖｉｃｅ，ＢＹＯＤ）［２，３］成为企业、

政府等工作场所的新模式．该模式虽然降低了企业成
本，但使企业内网面临极大的安全隐患．

为应对上述挑战，本文以扰乱攻击者攻击链［４］，

提高攻击难度为目标，基于零信任的理念，通过“隔

离 ＋动态”的技术思路，设计并实现了一种基于软件
定义的内网动态防御系统（ＳｏｆｔｗａｒｅｄｅｆｉｎｅｄＩｎｔｒａｎｅｔ
ＤｙｎａｍｉｃＤｅｆｅｎｓｅｓｙｓｔｅｍ，ＳＩＤＤ）．使系统能够保持原
有网络配置的完整性，并最小化操作管理．在内网中
隐藏终端的真实 ＩＰ地址（ｒＩＰ），为终端分配虚拟 ＩＰ
地址（ｖＩＰ），以实现用户之间的隔离．在正常网络应
用不受影响的情况下，实现网络拓扑和 ＩＰ地址协同
跳变．
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本文主要贡献如下：

（１）设计提出一种基于软件定义的内网动态防御
方案．（２）基于Ｏｐｅｎｄａｙｌｉｇｈｔ实现了网络动态 ＩＰ、路径跳
变系统．（３）搭建了实验平台，验证系统的防扫描，防窃
听以及防ＤｏＳ攻击的能力．

２　相关工作

　　在 ＢＹＯＤ安全方面，谷歌的 ＢｅｙｏｎｄＣｏｒｐ［５］和 Ｄｕｏ
Ｓｅｃｕｒｉｔｙ的ＤｕｏＢｅｙｏｎｄ［６］都是基于零信任网络模型，通
过注册认证的方式管理接入设备．但零信任网络部署
过于复杂和耗费精力财力．

在地址跳变技术研究方面，ＥｈａｂＡｌＳｈａｅｒ等人提出
了一种具有高速变化和难以预测特性的ＩＰ地址变化技
术（ＲａｎｄｏｍＨｏｓｔＭｕｔａｔｉｏｎ，ＲＨＭ）［７］．之后结合ＯｐｅｎＦｌｏｗ
技术进行改进，得到 ＯＦＲＨＭ（ＯｐｅｎＦｌｏｗＲａｎｄｏｍＨｏｓｔ
Ｍｕｔａｔｉｏｎ）［８］模型．

在路径跳变技术方面，Ｔａｌｉｐｏｖ等人提出基于 Ｒ
ＡＤＯＶ（ｒｅｖｅｒｓｅＡＯＤＶ）［９］的路径跳变方法．Ｊａｆａｒｉａｎ等提
出了一种随机路径跳变方法（ＲＲＭ，ＲａｎｄｏｍＲｏｕｔｅＭｕｔａ
ｔｉｏｎ）［１０，１１］，通过可满足性模理论来计算可选取的转发
路径．随后论文［１２］在ＲＲＭ的基础上提出基于安全容量
矩阵的最优跳变路径生成方法．

综上，现有研究成果在通过改变网络静态属性提

高攻击者渗透成本方面进行了卓有成效的理论研究，

但较少讨论工程实践的可行方案．本文从当前企业网
真实内网部署需求出发，实现了 ＩＰ、路由协同跳变，解
决了网络动态化工程实践中的关键问题．

３　系统架构设计
　　该架构主要包括数据层，管理层，控制层，如图１．

数据层：负责数据转发，减少ＩＰ动态变换带来的传
输速率损失．

管理层：对系统参数进行配置，获取系统运行状态．
控制层：主要实现：（１）终端资源配置，虚拟配置动

态变化．（２）为通信建立会话，动态修改网络属性．
本文为一个内网防御系统，所有接入该系统的终

端只能使用 ｄｈｃｐ来获取真实 ＩＰ，在获取真实 ＩＰ的同
时，控制器为每个终端分配一个动态 ｖＩＰ地址和一个内
网域名．内网之间的相互访问只能通过域名解析（ＤＮＳ）
获取当前时刻目的终端的ｖＩＰ．

４　ＳＩＤＤ系统实现
　　软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，ＳＤＮ）为
ＳＤＮ架构可对网络设备集中管理，精确定义底层设备
对数据分组的转发，实现了对底层设备网络行为变化

的灵活控制．为系统的实现提供了可行方案．

４１　系统核心模块
本文基于 Ｏｐｅｎｄａｙｌｉｇｈｔ实现了系统的四个核心模

块：ＤＮＳ模块，ＤＨＣＰ模块，ＡＲＰ模块和流处理模块，其
系统状态图如图２，途中任何状态失败或结束都会回到
监听状态．

ＤＮＳ模块：主要负责（正）反向域名查询．规定终端
通过域名只能查询目标终端的 ｖＩＰ．通过反向域名查询
只能得到终端自己的域名．

ＤＨＣＰ模块：主要负责为终端分配 ｒＩＰ和 ｖＩＰ．ｒＩＰ
以ＤＨＣＰ报文的形式返回终端，ｖＩＰ存储于控制器
ＤａｔａＳｔｏｒｅ中，并进行动态跳变．

ＡＲＰ模块：主要有两个作用：（１）禁止内网中的
ＡＲＰ报文广播（ＡＲＰ广播报文是内网中网络嗅探的最
佳帮手）；（２）回应终端的网关ＭＡＣ请求．

流处理模块：为终端双方通信建立动态路径．只有
符合规则的报文才能到达通信对端．能够屏蔽掉其他
扫描、攻击报文．
４２　通信流程

本文的通信采用源地址虚拟和目标地址真实的方

式，不同于ＡｌＳｈａｅｒ等人提出的源、目的ＩＰ皆隐藏的策
略［７，８］．这样有如下好处：

（１）ＳＩＤＤ的机制要求用户只能使用 ｖＩＰ对目标终
端进行访问．所以只隐藏源 ｒＩＰ与文献［７，８］得到反嗅
探效果一样．

（２）报文只需被接入端修改一次．这样可以提高报
文处理效率．

如图３所示，具体通信流程如下：
步骤１：终端１通过带外的方式获得终端２的内网

域名ｎ２．

５０６２
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　　步骤２：终端１通过控制端的ＤＮＳ服务器获得终端
２的ｖＩＰ２．

步骤３：终端１使用自己的真实地址和终端２的当
前虚拟地址ｖＩＰ２向终端２发送报文〈ｒＩＰ１，ｖＩＰ２〉．

步骤４：该报文到达终端１端的接入端后，报文被

修改为〈ｖＩＰ１，ｒＩＰ２〉．然后送达终端２．
步骤５：终端２的报文返回同３、４步骤．

４３　业务分组
对于ＩＰ报文上报到交换机，控制器主要需要判断

报文属于：

（ａ）发出端到接入端，下一跳为接收端．
（ｂ）发出端到接入端，下一跳不是接收端．
（ｃ）非接入端报文，下一跳为接收端．
（ｄ）非接入端报文，下一跳不是接收端．
ＯＤＬ控制器只处理接入端上传的报文．如果该报

文源地址为 ｒＩＰ，其目的地址为 ｖＩＰ，则生成路径．对于
中的每个交换机依次下发处理转发流表 以及返回处理

流表．对应于以上四种类型报文，有四种处理流表（根
据 中的不同位置进行区分）．具体处理流程如算法 １
所示．

例如，对于源终端的接入端交换机，如果属于类型

ａ的报文，下发转发处理流表 ｆｉｎ，添加 ａｃｔｉｏｎ修改源 ｒＩＰ
为ｖＩＰ，目的ｖＩＰ为ｒＩＰ，添加ａｃｔｉｏｎ将ｍａｃ修改为目的终
端ｍａｃ．以及添加出端口ｓ．ｏｕｔ的 ａｃｔｉｏｎ．流表 ｆｉｎ对应于
算法一中：

ｆｉｎ
ｈｉ．ｒＩＰ→ｈｉ．ｖＩＰ，ｈｊ．ｖＩＰ→ｈｊ．ｒＩＰ，
ｐ．ｄｓｔ＿ｍａｃ→ｈｊ．ｍａｃ，ｏｕｔｐｕｔ：( )ｓ．ｏｕｔ

其中，→意为修改，前面内容为匹配，ｏｕｔｐｕｔ为报文
出口．

６０６２
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算法１　通信处理

１：ｆｏｒａｌｌ报文ｐ来自ＯＦ交换机 ｄｏ
２：　ｉｆｐ．ｓｒｃ是ｒＩＰａｎｄｐ来自接入端 ｔｈｅｎ
３：　　ｉｆｐ．ｄｓｔ是ｖＩＰｔｈｅｎ
４：　　　Ｒ１← ｈｉ到ｈｊ的路径
５：　　　ｆｏｒａｌｌ交换机ｓｉｎＲ１ｄｏ
６：　　　　ｉｆｓ∈Ｔｙｐｅ．ａｔｈｅｎ

７：　　　　　ｆｉｎ
ｈｉ．ｒＩＰ→ｈｉ．ｖＩＰ，ｈｊ．ｖＩＰ→ｈｊ．ｒＩＰ，

ｐ．ｄｓｔ＿ｍａｃ→ｈｊ．ｍａｃ，ｏｕｔｐｕｔ：( )ｓ．ｏｕｔ

８：　　　　　ｆｂａｃｋ
ｈｊ．ｒＩＰ→ｈｊ．ｖＩＰ，ｈｉ．ｖＩＰ→ｈｉ．ｒＩＰ，

ｐ．ｄｓｔ＿ｍａｃ→ｈｉ．ｍａｃ，ｏｕｔｐｕｔ：( )ｓ．ｉｎ

９：　　　　ｅｌｓｅｉｆｓ∈Ｔｙｐｅ．ｂｔｈｅｎ

１０：　　　　　ｆｉｎ
ｈｉ．ｒＩＰ→ｈｉ．ｖＩＰ，ｈｊ．ｖＩＰ→ｈｊ．ｒＩＰ，

ｐ．ｄｓｔ＿ｍａｃ→ｈｊ．ｍａｃ，ｏｕｔｐｕｔ：( )ｓ．ｏｕｔ

１１：　　　　　ｆｂａｃｋ（ｈｊ．ｖＩＰ，ｈｉ．ｒＩＰ，ｏｕｔｐｕｔ：ｓ．ｉｎ）
１２：　　　　ｅｌｓｅｉｆｓ∈Ｔｙｐｅ．ｃｔｈｅｎ
１３：　　　　　ｆｉｎ（ｈｉ．ｖＩＰ，ｈｊ．ｒＩＰ，ｏｕｔｐｕｔ：ｓ．ｏｕｔ）
１４：　　　　　ｆｂａｃｋ（ｈｊ．ｖＩＰ，ｈｉ．ｒＩＰ，ｏｕｔｐｕｔ：ｓ．ｉｎ）
１５：　　　　ｅｌｓｅｉｆｓ∈Ｔｙｐｅ．ｄｔｈｅｎ
１６：　　　　　ｆｉｎ（ｈｉ．ｖＩＰ，ｈｊ．ｒＩＰ，ｏｕｔｐｕｔ：ｓ．ｏｕｔ）

１７：　　　　　ｆｂａｃｋ
ｈｊ．ｒＩＰ→ｈｊ．ｖＩＰ，ｈｉ．ｖＩＰ→ｈｉ．ｒＩＰ，

ｐ．ｄｓｔ＿ｍａｃ→ｈｉ．ｍａｃ，ｏｕｔｐｕｔ：( )ｓ．ｉｎ

１８：　　　　ｅｎｄｉｆ
１９：　　　　ｆｌｏｗ＿ｍｏｄ（ｆｉｎ，ｆｂａｃｋ）
２０：　　　ｅｎｄｆｏｒ
２１：　　ｅｎｄｉｆ
２２：　ｅｎｄｉｆ
２３：ｅｎｄｆｏｒ

４４　ＩＰ分配
在后面５１节分析中可以得到跳变地址空间越大，

系统防嗅探能力越强．文献［７，８］因为分布式路由限
制，折中的选择了两级跳变原则．但这样分配使得每个
子网仅在分配ｖＩＰ段的有限空间内跳变．而本文在系统
实现中采用共享池分配机制，使所有终端共享 ＩＰ跳变
池，以最大化跳变的不可预测性．

具体分配算法如算法２，因为ＩＰｖ４有限的和分散的
未使用地址空间，本文将可用ｖＩＰ分段存放在ｖＩｐ［ｌ］［２］
这个二维数组当中，先随机选段，再在段中随机选ｖＩＰ．

算法２　ＩＰ分配

１：ｆｏｒｅａｃｈｊ＜Ｊｄｏ
２：　ｖＩｐ［ｊ］［２］←｛ｖＩＰ起始地址，ｖＩＰ终止地址｝
３：ｅｎｄｆｏｒ
４：ｖＩｐＰｏｏｌ← ０
５：ｆｕｎｃｔｉｏｎＶＩＰＡＬＬＯＣＡＴＩＯＮ
６：　ｗｈｉｌｅｔｒｕｅｄｏ
７：　　ｉ←Ｒａｎｄｏｍ（）ｍｏｄＪ
８：　　ｓｉｚｅ←ｖＩｐ［ｉ］［１］－ｖＩｐ［ｉ］［０］

９：　　 ｉｐ←ｖＩｐ［ｉ］［０］＋（Ｒａｎｄｏｍ（）ｍｏｄｓｉｚｅ）
１０：　　ｉｆｖＩｐＰｏｏｌ没有ｉｐｔｈｅｎ
１１：　　　ｖＩｐＰｏｏｌ．ａｄｄ（ｉｐ）
１２：　　　ｒｅｔｕｒｎｉｐ
１３：　　ｅｎｄｉｆ
１４：　ｅｎｄｗｈｉｌｅ
１５：ｅｎｄｆｕｎｃｔｉｏｎ

４５　主动式随机路径跳变
当前域内路由转发策略通常采用ｏＳＰＦ、ｉＳＩＳ等动态

路由协议．虽然可以通过增加“主动变换”策略，以提高
流量传输的动态性、可靠性．但作为分布式路由协议，每
个节点状态的频繁改变会导致“路由收敛”问题．因此，
本文提出了主动式随机路径跳变技术，基于软件定义网

络的全局视图，主动地、并发地随机变换多条流的路径．
ＳＩＤＤ的主要挑战是随机地改变给定的源地址和目

的地址之间的路径，同时考虑以下限制：（１）增加不可
预测性；（２）避免网络中的任何链路超载（容量限制）；
（３）满足ＱｏＳ约束．

物理网络可以表示为一个加权无向图 Ｇ＝（Ｎ，Ｌ），
其中，Ｎ，Ｌ分别表示物理交换机和物理链路的集合．对
于每个物理链路 ｌｉ∈Ｌ，对应有一个可用的带宽资源
Ｂ（ｌｉ），时延Ｄ（ｌｉ），抖动Ｊ（ｌｉ），丢包率 Ｓ（ｌｉ）．对于生成
的任意路径Ｒｊ（１"ｊ"Ｋ）应满足如下约束：

ｍｉｎ
ｌｉ∈Ｒｊ
Ｂ（ｌｉ）Ｂ

∑
ｌｉ∈Ｒｊ

Ｄ（ｌｉ）"Ｄ

∑
ｌｉ∈Ｒｊ

Ｊ（ｌｉ）"Ｊ

∏
ｌｉ∈Ｒｊ

Ｓ（ｌｉ）"Ｓ

根据业务要求，Ｂ，Ｄ，Ｊ，Ｓ取不同值，本文是用
ＡＴＭ、Ｄｉｆｆｓｅｒｖ、ＩＴＵＴ等技术体系或标准给出的各类业
务ＱｏＳ参数推荐值作为依据进行取值．

在本文路径跳变机制中，首先通过 Ｄｉｊｋｓｔｒａ算法得
到初始路径Ｒ１，然后下发流表建立通信．接着基于 Ｒ１，
使用Ｋ最短路径算法生成Ｋ条路径．最后，跳变周期内
随机选择一条路径，生成相应流表进行下发更新．具体
路径生成如算法３所示．

流表更新时，交换机会有三种情况：（１）只属于新
路径；（２）只属于旧路径；（３）属于新、旧路径．对于情况
（１），报文按新的流表进行转发；对于情况（２），新的流
表下发以后，如果报文到来，按照旧的流表进行处理，

如果报文不再到来，经过 Ｉｄｌｅ＿Ｔｉｍｅｏｕｔ后，旧流表被删
除；对于情况（３），新流表会覆盖旧流表，所以报文按照
新流表进行处理．所以在流表更新过程中，报文的传输
不会有丢包情况．保证了报文的正常传输．
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算法３　动态路径跳变

输入：物理拓扑Ｇ（Ｎ，Ｌ）
输出：流表ｆｌｏｗ
１：　ｆｕｎｃｔｉｏｎＰＡＴＨＧＥＮＥＲＡＴＥ
２：　　ｆｏｒａｌｌ报文ｐ来自ＯＦ交换机ｄｏ
３：　　　ｗ［Ｌ］←根据链路信息计算权重
４：　　　Ｒ１←Ｄｉｊｋｓｔｒａ（Ｇ（Ｎ，Ｌ），ｗ［Ｌ］）
５：　　　ｆｌｏｗ← 根据Ｒ１生成流表
６：　　　下发流表ｆｌｏｗ
７：　　ｅｎｄｆｏｒ
８：　ｅｎｄｆｕｎｃｔｉｏｎ
９：　ｆｕｎｃｔｉｏｎＰＡＴＨＭＵＴＡＴＩＯＮ
１０：　　ｉｆ跳变周期到 ｔｈｅｎ
１１：　　　Ｒ←基于Ｒ１，利用Ｋ最短路径算法得到路径组
１２：　　　Ｒｊ←随机选择一条路径
１３：　　　ｆｌｏｗ←根据Ｒｊ生成流表
１４：　　　下发流表ｆｌｏｗ
１５：　　ｅｎｄｉｆ
１６：　ｅｎｄｆｕｎｃｔｉｏｎ

５　分析

５１　ＩＰ跳变效果
为了评估ＩＰ跳变效果，文本采用 Ｃａｒｒｏｌｌ［１３］使用的

瓮模型．对于网络中 ｒ台终端，其分配地址空间大小为
ｖ，设攻击者扫描次数为 ｋ，因为地址空间足够大，所以
假定ｖ＞ｋ．

（ａ）静态
发现一个内网终端所需要的探查次数 ｋ可建模为

负超几何分布，令 Ｙ表示探查次数，Ｙ～Ｈ－（１，ｒ，ｖ），
则有：

Ｅ［Ｙ］＝ｖ＋１／ｒ＋１ （１）
（ｂ）动态
最优跳变旨在每次探查后进行跳变，攻击者从当

前的探查中获得的信息将不会对下次探查提供任何有

用的信息．此时Ｙ服从几何分布：
Ｅ［Ｙ］＝１／ｐ＝ｖ／ｒ （２）

其中ｐ＝ｒ／ｖ．可以看出，要想增大探测扫描的难度，
就得提高ＩＰ地址的跳变空间．ＳＩＤＤ使所有终端共享一
个大的ＩＰ池，跳变空间足够大，探查难度也随之上升．
从式（１）、式（２）的对比中可以发现，在相同的跳变空间
内，动态性并不能提升探测难度．但跳变能阻断攻击者
对扫描结果的利用．
５２　路径跳变效果

对于网络中的流量窃听，假设在一段时间 Ｔ内传
输的数据流为ｆ，则时间Ｔ内链路跳变次数为ｒｄ，每次传
输路径节点数为ｈｉ，ｉ∈［ｏ，ｒｄ］，网络总节点数为ｎ．

攻击者一次成功的攻击定义为获得完整的数据流ｆ．

假设攻击者有能力知道链路是否为目标流传输链路并且

是否已经跳变，根据链路情况攻击者能根据策略重新选

择监听节点．攻击者在Ｔ时间内能连续扫描ｋ次．
（ａ）静态
对于静态链路，攻击者只要探测到传输路径中的

一条，就能获取整个数据流 ｆ．令 Ｚｋ表示 ｋ次扫描中扫
出目标链路个数，同样可以根据５１中模型得到：
　　　Ｐｒ（ｗｉｎ）＝Ｐｒ（Ｚｋ＞０）

＝１－Ｐｒ（Ｚｋ＝０）

＝１－
ｎ－ｈ０( )ｋ

／
ｎ( )ｋ （３）

（ｂ）动态
对于动态链路，攻击者必须在每次跳变后，在其跳

变周期内重新探查到 ｆ的新链路，否则窃听失败．因此
攻击者成功的概率为：

Ｐｒ（ｗｉｎ）

＝∏
ｒｄ

ｉ＝０
１－

ｎ－ｈｉ－ｓｇｎ（ｉ）( )ｑ
／
ｎ－ｓｇｎ（ｉ）( ){ }ｑ

，

ｑ＝ ｋ／ｒｄ

（４）

其中，ｓｇｎ（·）为符号函数，ｑ为路径跳变周期内攻击者
最大的探查次数．考虑到用户流量的正常传输，路径跳
变不能过快，所以默认ｑ１．

由式（３），式（４）可以得到图４，其中 ｎ＝２０，ｈｉ＝４．
可以发现随着攻击者探测能力增加，即 ｋ值加大，数据
被窃听成功的概率越大．当增加系统路径跳变周期，攻
击者攻击成功的概率逐渐降低．

６　实验结果及分析

６１　功能性验证
在功能性验证中，本文搭建了一个小型的物理拓

扑，如图５．图６展示了用户终端Ｈ１与Ｈ２的通信过程，
此时交换机的流表信息如表１．可以看出，所有的 ＬＬ
ＤＰ，ＤＨＣＰ，ＡＲＰ，ＤＮＳ都交由控制器进行处理．控制器
会在接入端将报文的源ｒＩＰ修改为ｖＩＰ，目的ｖＩＰ修改为
ｒＩＰ，修改目的ｍａｃ地址．
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表１　下发流表

Ｍａｔｃｈ Ａｃｔｉｏｎ

ＬＬＤＰ，ＤＨＣＰ，ＡＲＰ，ＤＮＳ ｃｏｎｔｒｏｌｌｅｒ

ｔｃｐ，ｎｗ＿ｓｒｃ：１００００１５７，
ｎｗ＿ｄｓｔ：１２３２３５１２１６３

ｍｏｄ＿ｄｌ＿ｄｓｔ：ｆ８：０ｆ：４１：２０：８ｃ：４２，
ｍｏｄ＿ｎｗ＿ｓｒｃ：１２３２３５９４７８，
ｍｏｄ＿ｎｗ＿ｄｓｔ：１００００１４１，
ｏｕｔｐｕｔ：１

ｔｃｐ，ｎｗ＿ｓｒｃ：１００００１４１，
ｎｗ＿ｄｓｔ：１２３２３５９４７８

ｍｏｄ＿ｄｌ＿ｄｓｔ：６ｃ：０ｂ：８４：４２：８４：５１，
ｍｏｄ＿ｎｗ＿ｓｒｃ：１２３２３５１２１６３，
ｍｏｄ＿ｎｗ＿ｄｓｔ：１００００１５７，
ｏｕｔｐｕｔ：１

６２　防御效果评估
（ａ）防扫描实验测试
为了显示ＳＩＤＤ对攻击列表攻击的有效性，本文用

Ｍｉｎｉｎｅｔ生成了１５０个在线终端，其中５０台运行 Ｎｍａｐ
作攻击者对１００台靶机进行扫描的．攻击者通过ＰＩＮＧ、
ＴＣＰ报文（ＴＣＰ＿ＳＹＮ）和反向域名（ＤＮＳ＿ＰＴＲ）三种方式
扫描１２０分钟．结果如图８所示，在任何扫描中，发现的
终端ｖＩＰ不超过 ４％，并且后续通过对扫描到的靶机
ｖＩＰ进行攻击，发现所有 ＩＰ地址已经失效，由此可得
ＳＩＤＤ能够使得基于ＩＰ扫描的网络攻击全部失效．其中

ＰＩＮＧ和ＤＮＳ＿ＰＴＲ攻击无效．
（ｂ）Ｋ值选取
跳变路径数目Ｋ的选取跟网络规模有关，为此，定

义网络节点ｉ的重叠率为δ：

δ＝
ｎｉ
Ｎ

其中，Ｎ为时间 Ｔ内跳变的次数，ｎｉ为时间 Ｔ内节
点ｉ的出现次数．

考虑到实际的网络拓扑的往往是如 ＦａｔＴｒｅｅ［１４］和
ＶＬ２［１５］等一些经典拓扑，如图７所示．所以图９统计了
在这两种标准拓扑下，不同 Ｋ值，随着时间变化，网络
最大重叠率δｍａｘ的变化．可以看出，动态路径的跳变可
以有效降低网路的重叠率．但 Ｋ取值越大，反而生成路
径重叠率较高．这是因为随着 Ｋ值增大，生成的路径节
点数开始增大，使得一些关键节点出现频率增大．所以
通过实验结果验证建议Ｋ值不要大于生成路径跳数的
一半．
６３　性能开销评估

（ａ）网络性能开销
本系统旨在控制层面实现了网络的动态ＩＰ跳变和

路径跳变．对用户端而言无感，所以用户方面没有额外
的网络开销．而对于控制器，需要增加整个网络拓扑和
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接入终端跳变信息的动态维护方面的开销．对于一个
经过商用测试的Ｏｐｅｎｄａｙｌｉｇｈｔ控制器来说，这些开销都
在可控范围内．

对于ＳＤＮ交换机方面的开销，图１０对比了 ＲＨＭ，
ＳＩＤＤ和普通模式下的交换机转发带来的时延开销．从
图中可以看出，ＳＩＤＤ带来的时延开销小于 ＲＨＭ但高
于普通模式．因为 ＳＩＤＤ会在报文入口进行一次修改，
所以平均时延相对于普通模式稍高．但 ＲＨＭ的 ＭＧ网
关会在报文入口和出口修改两次，交换机的性能开销

和报文时延开销相对于ＳＩＤＤ将会加倍．

因为在ＳＩＤＤ的一次会话中，第一个报文会经过交
换机上传到控制器进行处理，所以图中出现峰值．

（ｂ）流表开销
因为ＳＩＤＤ为每两个终端会话建立下发一对流表，

所以交换机存储的流表非常大．对于 ｎ台终端，下发的
流表最大为 Ｃ２ｎ＋４，与 ｎ

２呈正比．当交换机同时处理
１００台终端的会话时，下发流表最高能到达４９５４条，这
无疑是对交换机性能的一个巨大挑战．相较而言，普通
情况下，交换机只需要１００条流表就够了．

７　结论
　　本文针对现有内网安全问题，以扰乱攻击者攻击
链从而提高攻击者攻击难度为目标，通过“隔离 ＋动
态”的技术思路，设计与实现了一种基于软件定义的内

网动态防御系统（ＳＩＤＤ），通过随机且不可预知的终端
ＩＰ地址跳变和路径跳变来阻止侦查扫描的可用性，实
验结果表明，ＳＩＤＤ可以使得基于 ＩＰ扫描的网络攻击全
部失效，同时可以有效阻断零日漏洞，蠕虫，ＤｏＳ等网络
攻击．但系统带来的流表开销需要做进一步的优化
处理．
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